河北师范大学校园网安全管理协议
甲方： 河北师范大学网络中心 

乙方： 入网单位                     
    河北师范大学校园网是为全校教学和科研建立的计算机信息网络，其目的是利用先进实用的计算机技术和网络通信技术，实现校园内计算机连网，信息资源共享共通过中国教育和科研计算机网(CERNET)与国际学术计算机网络互连，其服务对象主要是校内的教学、科研单位和行政管理。连入校园网的所有单位必须与学校签署本项协议. 

第一条 总则
 (一)连入校园网的单位的所有工作人员和用户必须遵守执行《中华人民共和国计算机信息网络国际联网络管理暂行规定和国家有关法律法规，严格执行安全保密制度，并对所提供信息负责。

(二)校园网的所有工作人员和用户必须对所提供的信息负责。不得利用计算机连网从事危害国家安全、泄露国家秘密犯罪活动，不得制作、查阅、复制和传播有碍社会治安和有伤风化的信息。 

(三)在校网上不允许进行任何干扰网络用户，破坏网络服务和破坏网络设备的活动，这些活动员包括(但并不局限于)在网络上发布不真实的信息、散布计算机病毒、使用网络进行未经授权使用的计算机、不以真实身份使用网络资源等。 
(四)连入校园网的各单位指定一名副主任和设立网络管理员对于网络进行严格管理，网络管理员具体负责相应的网络安全和信息安全工作。 

(五)连校园网的各单位定期对相应的网络用户进行有关的信息安全和网络安全教育。 

(六)学校责成各入网单位根据国家有关规定对于上网信息进行审查。凡涉及国家机密的信息严禁上网。 

(七)校园网上所有用户有义务向网络安全员和有关部门报告违法犯罪行为和有害信息。 

(八)校园网的有关工作人员和用户必须接受并配合国家有关部门依法进行的监督检查。 

第二条 连网管理
(一)连入校园网的单位和用户必须遵守中国教育和科研计算机网制定的规定和制度，按时缴纳有关费用。 

(二)连入校园网的各单位和用户不允许与其它互连单位私自连网。 

(三)连入校园网的各单位严格使用由网络中心分配的IP地址。 

(四)连入校园网的单位必须严格执行河北师范大学校园网络管理条例中的规定，不允许发展授权范围以外的任何用户。
(五)连入校园网的单位必须指定一名副主任对于网进行严格管理，并设立网络管理员具体负责相应的网络安全和信息安全工作，保存网络运行的有关记录。网络管理员要指导系统管理员和用户对于各自负责的网络系统、计算机系统和上网资源进行管理。
(六)连入校园网的单位必须与学校签署本协议并保留相应的协议备查。 

第三条 信息管理
 (一)连入校园网的各单位必须定期对相应的网络用户进行有关信息安全和网络安全的检查和教育。 

(二)连入校园网的单位和用户必须对于自己的上网信息负责。涉及国家机密的信息严禁上网。 

(三)连入校园网单位和用户有义务向上一级网络和有关部门报告网络上的违法犯罪为和有害信息。 

(四)连入校园网单位和用户必须遵守知识产权的有关法律法规。 
第四条 惩罚条例

河北师范大学对违反本协议的连网单位和用户进行警告、停止网络连接直至诉诸法律。本单位作为河北师范大学校园网的入网单位同意遵守上述条款，如违反本协议，愿意接受处罚并承担法律责任。 
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